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1. Introduccidn

La entidad de Derecho Publico Aragonesa de Servicios Telematicos (AST), adscrita al Departamento
de Innovacion, Investigacion y Universidad del Gobierno de Aragén tiene entre sus funciones
proporcionar una soluciéon satisfactoria a las necesidades que demanda la Administracién de la
Comunidad Auténoma, y muy especialmente, soluciones orientadas a facilitar la relaciéon entre sus
administrados y los trabajadores publicos mediante un acceso y utilizacion racional de las tecnologias
de la informacién facilitando y promoviendo soluciones que permitan la relacién digital entre la

administracion, sus trabajadores y los ciudadanos.

La busqueda de soluciones organizativas adecuadas obliga, cada dia en mayor medida, a la
evolucién constante y a una utilizacion eficaz y eficiente de los sistemas y tecnologias de la
informacién como instrumentos basicos para alcanzar un alto grado de eficacia y eficiencia en la
gestion interna de la organizacion y en los servicios a prestar por las Administraciones publicas, en su

condicién de herramientas fundamentales.

El Gobierno de Aragén es consciente de estas necesidades y en funcion de las mismas ha puesto en
marcha diversas iniciativas. Unas iniciativas son tendentes a proporcionar nuevos o mas avanzados
servicios, tanto a los trabajadores publicos como a los ciudadanos y otros, como los que son objeto
de esta contratacion, para evolucionar herramientas ya implantadas que, debido a la constante

evolucién tecnolégica han quedado desfasadas y fuera del ciclo de vida.

El servicio de alojamiento de ficheros de usuario, es el encargado de proporcionar la autentificacion
de los usuarios para el acceso a los recursos que se proveen dentro de la red del Gobierno de
Aragén como, por ejemplo, el acceso a los recursos del sistema de almacenamiento compartido,
donde se almacenan los documentos, hojas de calculo, imagenes, contenido multimedia, etc de cada
uno de los trabajadores publicos, el acceso y el control de los sistema de impresion y los diferentes

permisos gque regulan todos estos accesos.

Es uno de los servicios mas importantes y utilizados dentro de los que proporciona AST al Gobierno

de Aragén, ya que el uso que se realiza de los mismos es constante y con una altisima concurrencia.

La demanda creciente y constante del servicio, asi como su evolucién para poder permitir el acceso a
contenidos desde fuera de la red a una parte de la organizacién, hace que sea necesario considerar

la renovacion tecnoldgica de la solucién actual.
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2. Objeto

Con objeto de garantizar un sistema de almacenamiento de usuario, impresion y autenticacion
estable, actualizado, que soporte los nuevos requisitos que se requiera en cada momento, que esté
sujeto a evolucién, que soporte la carga de rendimiento que se precise por parte de usuarios y
aplicaciones, se precisa la actualizacion tecnoldgica del sistema de almacenamiento de usuario,

impresién y autenticacion.

Para ello se requiere:

Suministro de las soluciones de almacenamiento y licencias correspondientes.

e Servicios de instalacién de los componentes de la solucion.

e Servicios de adaptacion a los requisitos del Gobierno de Aragén.

e Servicios de migracion de la solucion actual a la nueva plataforma.

e Servicios de comparticion de ficheros, gestion de colas de impresion y autenticacion.

e Servicios de politicas de grupo.

e Servicios de implantacion y configuracién del backup de la solucion

e Servicios de configuracion del acceso remoto a la solucién

e Servicio de Formacion.

e Servicio de Soporte de tercer nivel.
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3. Descripcidén de la situacion actual

El Gobierno de Aragén, dispone de un sistema corporativo de almacenamiento de usuario, impresion
y autenticacion (samba-ldap), administrado y mantenido por AST. El servicio se presta desde una

serie de servidores distribuidos entre las diferentes sedes del Gobierno de Aragén, como nodos

asilados.
e Edificio Cervantes — Servicio ‘Osca’ — Huesca
o Edificio Pignatelli — Servicios ‘Ranillas’ y ‘Astun’ — Zaragoza
e Edificio Maristas — Servicios ‘Luna’ — Zaragoza
o
g o Edificio EXPO — Servicios ‘Alagon’ — Zaragoza
[
t'C,;J e Edificio Carmelitas — Servicios ‘Cedrillas’ — Teruel
o
oo
Lé e Gerencia del Salud — Servicios ‘Campo’ — Zaragoza
[Te]
N
§ e Gerencia IASS — Servicios ‘Ambel’ - Zaragoza
>
3 En cada ubicacién se cuenta con un cluster de servidores X86 y un almacenamiento dedicado. El
&
§ servicio en cada ubicacion esta soportado por los siguientes recursos:
3
8
s e Caché de LDAP para autenticacion (Directory389)
>
3
“g" e Servidor Samba (v3.6.22)
(o)}
©
g e Servidor CUPS para gestion de impresoras
o
3 e Antivirus (Bitdefender)
=
g e Distribucion de ficheros entre maquinas y otras tareas periodicas (cron)
-4
el
§ Esto esta soportado por los componentes opensource:
._‘6-
©
g e OpenSolaris, incluyendo sus componentes SAMBA, CUPS, ZFS, etc.
<
< e Directory389
©
o
el e Open HA Cluster
&
®
>
>
©
E
= Las maquinas utilizadas son Dell PowerEdge R610, con diferentes capacidades:
8
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Servidor Fisico Cluster |[Servicio CPU RAM |Disco Interno
fof-smbzgz1-1 smbzgzl [Ranillas-Astun [Intel Xeon E5620 2.40GHz, 4C, 12M |32GB |146 GB
fof-smbzgz1-2 smbzgzl |Ranillas-Astun [Intel Xeon E5620 2.40GHz, 4C, 12M |32GB |146 GB
fof-smbzgz2-1 smbzgz2 [Alagon Intel Xeon E5506 2.13GHz, 4C, 4M |16GB |146 GB
fof-smbzgz2-2 smbzgz2 [Alagon Intel Xeon E5506 2.13GHz, 4C, 4M  |16GB |146 GB
fof-smbzgz3-1 smbzgz3 [Luna Intel Xeon E5506 2.13GHz, 4C, 4M |16GB |146 GB
fof-smbzgz3-2 smbzgz3 [Luna Intel Xeon E5506 2.13GHz, 4C, 4M |16GB |146 GB
fof-smbzgz4-1 smbzgz4 [Campo Intel Xeon E5506 2.13GHz, 4C, 4M |16GB |146 GB
fof-smbzgz4-2 smbzgz4 [Campo Intel Xeon E5506 2.13GHz, 4C, 4M  |16GB |146 GB
fof-smbzgz5-1 smbzgz5 [Ambel Intel Xeon E5506 2.13GHz, 4C, 4M |8GB |146 GB
fof-smbzgz5-2 smbzgz5 [Ambel Intel Xeon E5506 2.13GHz, 4C, 4M |8GB |146 GB
fof-smbhuel-1 smbhuel |Osca Intel Xeon E5506 2.13GHz, 4C, 4M |16GB [146 GB
fof-smbhuel-2 smbhuel |Osca Intel Xeon E5506 2.13GHz, 4C, 4M |16GB (146 GB
fof-smbterl-1 smbterl |Cedrillas Intel Xeon E5506 2.13GHz, 4C, 4M |16GB (146 GB
fof-smbterl-2 smbterl |Cedrillas Intel Xeon E5506 2.13GHz, 4C, 4M |16GB (146 GB

Cada servicio utiliza un almacenamiento Dell PowerVault MD3200, conectado a los

almacenamientos directamente por SAS. Toda la capacidad disponible ha sido asignada al servicio.

En estos momentos la ocupacion se distribuye de la siguiente manera:

SERVIDORES SAMBA |Total Tb UsadoTh [Libre Tb %Usado

ranillas 18,1 13,3 4,85 73
astun 10,9 6,72 4,16 61
ambel 10,9 2,65 8,22 24
alagon 10,9 8,24 2,63 75
luna 10,9 9,39 1,48 86
osca 10,9 5,95 4,92 54
campo 10,9 4,13 6,75 37
cedrillas 10,9 5,94 4,94 54
TOTALES (TB) 94,4 56,32 37,95 59,66

De manera general el esquema de arquitectura es el siguiente:

| Saryiclo sambe 1___; Zonas virtualizadas

Maquinas fisicas

= B A l ) = :
| fotsmb_x1 \ /m\m,,__“ | encluster

Storage por SAS

stg-smb__X-1
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Las carpetas compartidas desde estos servidores, estan configuradas y protegidas con ACL’s de
manera que Unicamente los usuarios indicados, puedan acceder a las mismas (de manera individual
o mediante grupos de LDAP). Estas ACL'’s se provisionan de manera manual por parte del servicio de
atencion a usuarios segun las necesidades de acceso a las carpetas. En la actualidad existen unas
65.000 ACL’s basadas en permisos ZFS que hay que migrar o adaptar segin se proponga a la nueva

solucion.

Las impresoras corporativas estan dadas de alta en el servicio CUPS, desde donde se asocian a los

puestos de trabajo de manera individual.

Se indican en la siguiente tabla volumetrias sobre impresoras y concurrencia:

Servicios SAMBA Usuarios Concurrentes Pico |Usuarios concurrentes Medio |N2 Impresoras
ranillas 1487 245 274
astun 1010 245 158
ambel 148 39 34
alagon 203 119 104
luna 241 89 132
osca 222 56 67
campo 229 43 42
cedrillas 178 178 34
TOTALES 3718 1014 845

Los servicios de backup se realizan a través de clientes del producto de backup corporativo (Veritas
NetBackup) para los backups de mayor retencién. Esta también configurados en los diferentes
almacenamientos, una serie de Snapshots automaticos sobre el ZFS. Existe un script que realiza
estos snapshots automaticos con una frecuencia y retencion determinada, (ajustable de manera muy
sencilla). Este sistema permite una rapida recuperacion de ficheros ante pérdidas o borrados. Para
mayores retenciones existen librerias de cinta corporativas que se utilizan para ello. Se realizan sobre
librerias ORACLE sobre cintas LTO4, LTO5 y LTO7.

Todos los servidores y servicios hacen uso de otros sistemas corporativos, aparte del backup, como
los servicios corporativos de LDAP, DNS y NTP.

El sistema LDAP corporativo esta integrado por 5 multimasters, dos proporcionados en alta
disponibilidad desde el CPD principal de Walga, otros 2 también en alta disponibilidad proporcionados
desde el CPD secundario de Pignatelli. El quinto nodo es un multimaster standalone que se ha
mantenido por compatibilidad con aplicaciones que hacian referencia mediante IP y no por nombre de
directorio. (En proceso de licitacion la migracion a versiones superiores cuando se licite el presente

contrato).

Como hemos indicado el servicio de servidor de ficheros e impresién se sirve para la autenticacion y

autorizacién de unas réplicas de Idap, funcionando como esclavos de los 5 multimaster anteriormente
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citados. En este caso, los directorios de esta réplica son Red Hat Directory 389 y estan en cada uno

de los servidores SAMBA a los que venimos haciendo referencia.

Se indica también mediante esquema la solucion LDAP actual:

LDAP
IP Balanceada

188 244.82.2
Idap.aragen.es
Idaplaragon.es
195 55 130 238
samperaragon.es

)

IP Balanceada
188 244 82 18
IdapZ.aragon.es

N

graus.aragon.es

195.55.130 230 =
c
-
P 5 5 P’ |
=
>
w
foz-ldap01 foz-ldap-02 foz-ldap-03 foz-ldap-04 graus H
2
w
m
=dga,o= 3
o=dga,o=isp o
c
2]
>
w

ranillas astn luna. alagon campo ambel 0sca cedrillas

¢
¢
¢
¢
¢
¢
¢

3.1. Funcionalidades del sistema

El servicio de almacenamiento de usuario, impresion y autenticacion consiste en realizar la
autenticacion de los usuarios cuando realizan el logon desde sus estaciones de trabajo, (de manera
general bajo sistemas operativos Windows, aunque existen también estaciones de trabajo con SO
Linux), al sistema corporativo. Una vez identificados, (emulando un PDC) se les proporciona,
mediante la conexion de una unidad de red u otras formas de provision, el acceso al servicio de
ficheros corporativos donde puede almacenar, segin sus privilegios y cuotas, los archivos
informéticos que considere segun su tipo de trabajo. Del mismo modo, puede imprimir en las

impresoras configuradas en su equipo, via servidor.

La administracion del sistema se realiza mediante scripts y linea de comando para las operaciones
mas comunes. Existe también un sistema WEB para poder gestionar las impresoras del sistema
(CUPS).
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4. Alcance

Tal y como se ha indicado en el Objeto del este contrato, se precisa renovar tecnolégicamente el
actual sistema de servicios de almacenamiento de ficheros de usuario, impresién y autenticacion a

una nueva solucién de tal forma que:
e Se cubran al 100% las funcionalidades que el sistema presta a dia de hoy

e Se dote de la flexibilidad necesaria para que el cambio tecnolégico tenga un impacto

despreciable en la operativa diaria de los usuarios.

e Permita el acceso, mediante las herramientas que se propongan, de un ndmero de usuarios
determinado al sistema desde diferentes ubicaciones fuera de la red del Gobierno de Aragon

y permitiendo el acceso ‘multidispositivo’ (smartphone, tabletas, hibridos, etc).

e Se permita evolucionar las funcionalidades ofrecidas por la solucién para dar respuesta a las

nuevas necesidades que se planteen.

e Se disefie una nueva solucion de backup que permita la realizacién de backups y

recuperaciones de manera sencilla, rapida y efectiva.

e Se dote de las herramientas de gestiébn necesarias para facilitar la administracion y
explotacion de la plataforma, asi como se valorara la inclusion de herramientas de uso para la
gestion de politicas de grupo y la gestiobn mas eficiente y automatizada posible de los

servicios de impresion.
e Se integre la monitorizacion de la solucién en la plataforma corporativa (NAGIOS).

En el caso de que el software sobre el que se sustente la solucién fuera propietario, las licencias

deberan ser suministradas en propiedad o por periodo de tiempo ilimitado al Gobierno de Aragon.

AST pondra a disposicion del licitador las infraestructuras corporativas en las que se dispone de
capacidad de proceso, licencias de componentes de backend y middleware. Se dispone entre otros
de la posibilidad de utilizar el licenciamiento corporativo a la hora de desplegar sistemas con SO Red
Hat, BB.DD Oracle, MiddleWare Oracle y MiddleWare Jboss, para el posible despliegue de
componentes de la solucién, servidores de dominio, autenticacion e impresoras o herramientas
adicionales de gestion. Del mismo modo podra hacerse uso del software antivirus corporativo, en
estos momentos del fabricante BitDefender. En el caso de requerir este uso, en la oferta técnica se
detallara tanto el numero de méaquinas a disponer y los componentes software a utilizar. Debera
asumirse las directrices o especificaciones que indique AST al respecto. Se valorara como parte de la
solucién a implantar el detalle claro de los requerimientos de infraestructura que la solucion vaya a

demandar, asi como la mejor integracion de los mismos en las infraestructuras corporativas. No podra
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disponer de capacidad de almacenamiento para datos de usuario. Esta capacidad tiene que venir

dada por infraestructura a proveer en esta licitacion.

En el caso de que la solucién a implementar requiera de software adicional no incluido en la relacién
anterior (sistema operativo, de base de datos, de aplicativos, etc.), éste formara parte de la solucion,
habrd de suministrarse en propiedad, y su coste de mantenimiento debera estar incluido en el coste
de mantenimiento de la solucién global. Esto es, se considerara que todas las licencias adicionales
forman parte del sistema a suministrar e implementar dentro del coste de la licitaciéon. Los soportes

tanto hardware como software deberan ser a 3 afios con un soporte 24x7.

La solucién a implantar se alojara en los dos CPD’s del Gobierno de Aragon. Estos CPD’s se
encuentran ubicados en el Parque Tecnoldgico Walga, CPD principal del Gobierno donde ahora se
alojan los servicios productivos y el CPD del Edificio Pignatelli en Zaragoza. Donde en estos
momentos se alojan, de manera no exclusiva, los servicios de preproduccion y desarrollo. Se
encuentran interconectados por dos caminos diferenciados de fibra Optica con una capacidad cada
uno de 10Gb/s. La distancia entre CPD’s es de unos 70 Km. Se considerara la necesidad de una
provision del servicio con una solucidon de continuidad robusta y ejecutable en un muy corto espacio

de tiempo. Se valorara la posibilidad de una solucién activo-activo

La solucion de almacenamiento de usuario a proponer en esta licitacion, debera ser escalable, con un

rendimiento suficiente segun los datos de volumetria indicados anteriormente.

El licitador debera proponer una capacidad minima de 120TB netos, escalable. Se valorara el
aumento segun se establece en los criterios de valoracion. La solucion de almacenamiento debera

estar replicada entre los dos CPDs indicados, mediante el mecanismo que el licitador considere.

Del mismo modo, se debera proponer una solucién de backup mas efectiva a la actual. Se valorara
dentro de la solucién técnica, esta propuesta. Hay que tener en cuenta que dentro de las politicas de
backup para este tipo de datos, aparte dos snapshots diarios directamente realizados sobre las
cabinas de almacenamiento, existe copia incremental diaria y retenida durante 2 semanas. Copia
completa semanal retenida durante 1 mes. También existen copias con retenciones anuales para los
backup mensuales y retenciones de hasta 5 afios para los backups anuales. Estas copias se realizan
en las librerias de cinta indicadas, que podran ser utilizadas, si asi se considera dentro de la
propuesta del licitador. Si se requirieran otro tipo de licenciamiento o productos dentro de la propuesta
de backup, actualmente no disponible, éstas deberdn ser por cuenta del licitador. Como se ha
indicado anteriormente, este licenciamiento extra debera contar con soporte durante 3 afios con un

nivel 24x7.

Todo el software que se suministre con la solucién sera en espafiol.
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Se deberan realizar dentro del alcance, todos los trabajos necesarios para dotar a la nueva solucién
de toda la funcionalidad de la solucién actual, asi como las mejoras adicionales que se propongan en

la solucién técnica a proponer.

La plataforma actual se encuentra monitorizada en todos los parametros relevantes de capacidad,
disponibilidad y rendimiento mediante la plataforma corporativa basada en NAGIOS. La nueva
solucién debera integrarse en la misma y sera responsabilidad del adjudicatario la generacion de los
chequeos necesarios, umbrales y alertas necesarias para una correcta monitorizacién. La plataforma

esta gestionada por AST y serd quien marque las necesidades especificas.

Como se ha indicado, las carpetas compartidas desde estos servidores, estdn configuradas vy
protegidas con ACL’s de manera que Unicamente los usuarios indicados, puedan acceder a las
mismas (de manera individual o mediante grupos de LDAP). Estas ACL’s se provisionan de manera
manual por parte del servicio de atencion a usuarios segun las necesidades de acceso a las carpetas.
En la actualidad existen unas 65.000 ACL’s basadas en permisos ZFS que hay que migrar o adaptar
a la nueva solucidon. Debe garantizarse el objetivo de estas ACLs que es que solo los usuarios
habilitados puedan acceder a las carpetas habilitadas para ello.

Los trabajos a realizar siempre deberan garantizar la continuidad del servicio.

Se valorara de manera especifica, como se ha indicado, que la solucion se pudiera desplegar en los
dos CPDs del Gobierno de Aragén de manera activa-activa. En caso de que la solucion no fuera asi,
se requerird un plan de continuidad entre el CPD activo y el de respaldo, realizable en un corto
espacio de tiempo con facilidad de ejecucidon y de vuelta a la configuracion original. Dentro del
contrato se deberan realizar y documentar las pruebas de continuidad que AST estime para la

correcta comprobacion de la solucién.

Se valorara dentro de la oferta técnica, la posibilidad de automatizacion de las tareas méas habituales

de mantenimiento y operacién (cuotas, permisos, altas de impresoras, etc).

La necesidad de acceso para un grupo reducido de usuarios (hasta 2000) desde cualquier dispositivo
0 ubicacion, debera ser contemplado e incorporado a la solucion, asi como su aseguramiento para no
permitir accesos no autorizados. La soluciéon a proponer para permitir este tipo de acceso sera
escalable y si supone un coste de licencia por usuario, debera indicarse dentro de la oferta
econdmica el precio de dicho incremento por usuario. Se prevé que la solucién pueda escalar hasta al
menos 5000 usuarios. La solucién a implantar para esta funcionalidad, debera permitir una cierta
caracterizacion con la marca corporativa del Gobierno de Aragén (Logos, paleta de colores

determinada, etc).

Del mismo modo, se valorara dentro de la solucién técnica, la propuesta de acceso a la solucién

mediante navegador web, dentro de la red interna del Gobierno de Aragén, de manera que se facilite
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el acceso a las carpetas compartidas a aquellas ubicaciones en las que por alguna carencia no sea

posible el acceso mediante protocolos SMB.

Se valorara igualmente dentro de la solucién técnica, la disponibilidad de un pequefio entorno de
preproduccioén y pruebas para la correcta validacion de estas u otras soluciones que impacten sobre

los servicios a implantar.
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5. Plan de Transicion

El licitador debera especificar un plan de transicién que detalle la migracién de los servicios desde la
situacion actual hasta la situacion de explotacién y operacion del nuevo servicio. Tanto el nivel de
detalle incluido en el plan de transiciéon, como la viabilidad y eficacia de las medidas que en él se
propongan, seran especialmente valoradas en el momento de evaluar las ofertas presentadas, dentro

de la oferta técnica a presentar.
Las lineas basicas del Plan de Transicion son las siguientes:

e Identificacion de los mecanismos que garanticen la continuidad de servicio, debiéndose
establecer en el Plan indicacién expresa de las necesidades y limitaciones que dicha

migracién presente. En particular, debera incluirse la informacion que sigue:
o ldentificacién y descripcion de cada una de las tareas
o Plazos de ejecucion de las distintas actividades y resultados descritos
o Cargas de trabajo y asignacion de responsable correspondiente a cada actividad
o Calendario de migracién

e La ejecucion del Plan de Transicién definido podra ser modificada por los responsables de

AST en el caso de que se produzcan circunstancias sobrevenidas.
e Formacion del personal.

o Se incluye dentro del plan de transicidon una formacion con los requisitos minimos que

se incluyen a continuacion:

- La formacién debe permitir el conocimiento sobre la administracion de los
productos y labores de operacion y explotacion asociados de forma que se
capacite a los grupos técnicos de los productos suministrados por los
licitadores.

- Formacion sobre la gestién y uso de las politicas de grupo.

- Toda la documentacion y formacion en todos sus niveles serd en espafiol y
previamente aprobada por AST.

- Los cursos se impartiran en las dependencias que AST determine en su
momento.

- Se solicitara una formacién especifica en la creacion y programacion de
flujos.
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6. Servicio de mejora continua

6.1. Atencion continua

Una vez implantada la nueva solucion, cuando desde AST se considere que esta suficientemente
estable y no existan incidencias. Se realizara la transicion del servicio a los grupos de soporte que
realizaran la operacion, explotacion y administracién de la soluciéon (mismo grupos que operan,

explotan y administran la solucién actual).

Durante la vigencia del contrato, el licitador debera proporciona un servicio de mejora continua y
atencion para las posibles incidencias, peticiones, tareas o mejoras detectadas que surjan sobre el

servicio, a nivel de fabricante o tercer nivel de soporte.

El adjudicatario pondréa a disposicion de AST un mecanismo de recepciéon de aquellas incidencias,
peticiones o tareas que pudieran darse durante la prestacion de los servicios definidos en este
documento y sera el punto de comunicacion Unica entre el centro de atencién a usuarios del Gobierno

de Aragoén y sus grupos de soporte especializado y el prestatario del servicio a contratar.

Se establecera por parte del Adjudicatario un interlocutor/canalizador de las incidencias/peticiones al

cual se reportaran las acciones e incidencias del Servicio.

El licitador realizard todos aquellos procedimientos, manuales o instrucciones técnicas que se
precisen para una resolucién inmediata por parte de la primera linea de atencién del CAU de las
incidencias, peticiones o requerimientos de los usuarios. Sera valorado de manera especial la
posibilidad de automatizar cualquier peticion que pudiera darse por parte de los usuarios y su
incorporacién al autoservicio del empleado (portal donde el empleado publico puede
autoprovisionarse y realizar distintas solicitudes TIC de manera auténoma. En implantaciéon en estos

momentos).

Existira soporte 24 x 7 para las incidencias de prioridad 1. Para el resto de las incidencias se requiere

un servicio 8 x 5.

No habra limite en el nimero de interacciones.

Matriz de prioridades

» El proceso ITIL de gestiébn de incidencias implantado en Aragonesa de Servicios
Telematicos establece una clasificacion comuln para todas las incidencias y peticiones de
servicio (INC/PS) de los servicios implantados. Esta clasificacion se basa en los conceptos de
IMPACTO y de SEVERIDAD, los cuales determinan la PRIORIDAD de resolucién conforme a la

matriz establecida también de manera comun para todos los servicios e indicada més adelante.
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» Cualquier linea de servicio que incluya la resolucién de incidencias y que deba ser integrada

en los procesos y herramientas de Gestiébn de Servicios de Aragonesa de Servicios

Telematicos, debe contemplar el procedimiento de categorizacion y la matriz de prioridades

establecidos de forma comun para todos los servicios.

» Esta clasificacion se basa en los conceptos de IMPACTO y de SEVERIDAD, los cuales

determinan la PRIORIDAD de resolucion conforme a la siguiente matriz.

PRIORIDAD Impacto

Severidad 1 2 3 4
1 1 1 2 3
2 1 2 3 3
3 2 3 3 4
4 3 3 4 4

a) Codigo de IMPACTO

publica.

Descripcion

o afecta a los servicios de emergencias.

» En base a la matriz comun de prioridades, cada servicio concreto establece sus tiempos de
resolucion o de respuesta particulares y el nivel de cumplimiento exigido (nivel de servicio).
Tanto los tiempos como los niveles de servicio objetivo pueden establecerse para cada servicio

en base a la tipologia (INC/PS), la prioridad (1/2/3/4) y/o el grupo de resolucion (proveedor).

» A continuacion se describen los conceptos utilizados para la clasificacion de las incidencias
y peticiones de servicio y se detalla el significado de los diferentes niveles de IMPACTO vy
SEVERIDAD vy el correspondiente factor asociado de PRIORIDAD, bajo los cuales se

establecen los niveles de servicio objetivo establecidos para su resolucion.

» Se obtiene de la siguiente tabla, en base al volumen o tipologia de usuarios afectados,
determinando el grado de impacto en la organizacion, en el negocio o en los servicios

ofrecidos, dada su relevancia, entidad o consecuencia, o por su efecto en la imagen u opinion

1 EMPRESA/EDIFICIO/VENTANILLA/CIUDADANOS/EMERGENCIAS,
cuando afecta a toda la organizacién, a méas de un departamento, a todo
un edificio, tiene repercusién directa en servicios de atencién al pablico

P&gina 16 de 24

Documento verificado en el momento de la firma y verificable a través de la direccién https:/gobierno.aragon.es/verificadoc con CSV CSVZ54DFHB50E1T01PFI.



Documento verificado en el momento de la firma y verificable a través de la direccién https:/gobierno.aragon.es/verificadoc con CSV CSVZ54DFHB50E1T01PFI.

FIRMADO ELECTRONICAMENTE por Oscar Torrero Ladrero, Director de Tecnologia y Sistemas, ARAGONESA SERVICIOS TELEMATICOS. EI 27/10/2017.

== GOBIERNO asT

L‘ * PROYECTO COFINANCIADO POR EL
=<DE ARAGON L R
Departamento de Innovacién, T Construyendo Europa desde Aragon” Aragonesa de Servicios
Investigacion y Universidad Telematicos
2 SITIO/IDEPARTAMENTO/UNIDAD DE NEGOCIO, cuando afecta a un
Unico departamento, toda una planta o en general a una unidad de
negocio.
3 USUARIOS MULTIPLES, cuando afecta a mas de un usuario en

relacion al uso o configuracion comuin y particular de algin servicio,
sistema o aplicacién

4 USUARIO/PUESTO, cuando afecta a un Gnico usuario o puesto de
trabajo.

Categorizacion del Impacto

b) Cédigo de SEVERIDAD

» Se obtiene de la siguiente tabla, segln el grado de afectacién a la continuidad del negocio u

operaciones habituales:

| Severidad ‘ Descripcién ‘

1 El servicio o aplicacion esta fuera de uso. El sistema o aplicacion
esta fuera de uso, inhabilitando al usuario para el desarrollo de sus
funciones, y no existen alternativas de operacién disponibles.

2 El servicio o aplicacion esta degradado sin alternativa de uso.
Pérdida parcial de funciones del negocio y no existen alternativas de
operacion disponibles. Situacion donde el usuario no puede ejecutar
algunas funciones especificas de una aplicacion del negocio, no
existiendo alternativas para dichas funciones.

3 El servicio o aplicaciéon esta degradado con alternativa de uso.
Aunque el rendimiento del sistema o aplicacion esté degradado, no
inhabilita su funcién de negocio En esta situacion, el usuario no puede
usar las aplicaciones, sistemas o servicios como fueron concebidos,
pero existen mecanismos de operacion que pueden funcionar para
dichas funciones.

4 Consultas o peticiones de servicio complementarias o no
esenciales, que no afectan ala continuidad del negocio u
operaciones habituales.

Categorizacion de la Severidad

c) Cdédigos de prioridad

» De acuerdo con los cédigos descritos de impacto y severidad, se fija la prioridad segun el

siguiente cuadro:
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PRIORIDAD Impacto

1 2 3 4
EMPRESA
EDIFICIO SITIO USUARIOS USUARIO
VENTANILLA DEPARTAMENTO MULTIPLES PUESTO
CIUDADANOS UNIDAD NEGOCIO
Severidad EMERGENCIAS

1. Fuera de uso

2. Degradado sin alternativa

3. Degradado con alternativa

4. No afectan ala continuidad
de negocio u operaciones
habituales. Consultas y
peticiones de servicio
complementarias o no
esenciales.

Matriz de prioridades

6.2. Tiempos de respuesta y resolucion.

TIEMPQ
PRIORIDAD RESOLUCION
> P1 » 4 horas
> P2 » 8horas
> P3 > 24 horas
> P4 > 48 horas

» Tiempo de resolucion es el tiempo transcurrido desde la notificacion y el restablecimiento

del servicio.

6.3. Incumplimientos

Dado un indicador, se considerara incumplimiento cuando el adjudicatario no alcance el nivel
objetivo fijado. El grado de incumplimiento se refiere a la diferencia existente entre el nivel

alcanzado y el nivel objetivo.

Las penalizaciones por incumplimiento se estableceran en funcién del porcentaje o del n° de

unidades incluidas en el grado de incumplimiento.

Como base para la penalizacion (BP) se establece el equivalente a la facturacion mensual
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* * %
*

* 5 %

6.4. Indicadores y niveles de servicio.

A continuacion, se establecen los siguientes indicadores junto con sus niveles objetivo y la
penalizacion correspondiente en caso de incumplimiento. Las penalizaciones se revisaran de
manera trimestral conforme a los informes de servicio. Aunque la facturacién del servicio sea
mensual. La aplicaciéon de las penalizaciones se realizara en el siguiente ciclo de facturacion

una vez aplicadas las mismas, si fuera el caso.

W Gestion de incidencias o peticiones

Indicador Definicion Objetivo Penalizacion
I11. Resolucién P1 Ne de tickets de prioridad P1 resueltos dentro del 95% 5% de la BP por
tiempo méaximo establecido (4 horas) cada ticket
incumplido
12. Resolucién P2 Ne° de tickets de prioridad P2 resueltos dentro del 95% 5 % de la BP por
tiempo méaximo establecido (8 horas). cada ticket
incumplido
13. Resolucién P3/P4 Ne de tickets de prioridad P3/P4 resueltos dentro = 90% 2 % de la BP por
del tiempo méaximo establecido cada ticket
incumplido
14. Reaperturas % de tickets reabiertos por solucién no valida, <2% 2 % de la BP por
cierre improcedente o mal documentados. cada 1% de
grado de
incumplimiento

| Informes

Indicador Definicién Objetivo Penalizacion

I5. Entrega de informes de | Se refiere a la entrega de los informes que se 5% de la BP por

seguimiento en plazo requieran por parte de AST cada entrega
incumplida

® Migraciones/adaptaciones de version.

Indicador Definicion Objetivo Penalizacion
16. Incumplimiento de Se refiere al cumplimiento de los hitos marcados 100% 5% de la BP por
hitos en procesos de durante las fases de migracion o adaptacion del cada hito
migracion o adaptacion producto incumplido
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7. Seguimiento del contrato.

El Comité de Seguimiento o Supervisién se encargara de la gestion del contrato. De forma
general, las principales responsabilidades asociadas a este Comité seran:

" Revisar los informes de seguimiento presentados por el adjudicatario.

L] Revisar las incidencias producidas, aprobar medidas correctoras y realizar el
seguimiento de las mismas.

" Supervisar el cumplimiento de los acuerdos de Nivel de Servicio y la aplicacion de
penalizaciones, en su caso.

L] Controlar, seguir y dirigir la ejecucion del contrato.
" Resolver conflictos.

El comité de seguimiento tendra una periodicidad bimensual, aunque se podra reunir tantas
veces sea necesario a demanda de alguna de las partes.

El comité estard compuesto por al menos, el director del proyecto por parte de la empresa

adjudicataria y por parte de AST del Director de Tecnologia y Sistemas o en quien éste
delegue.
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8. Plazo de entrega.

El plazo de ejecucion del presente contrato es de maximo tres meses desde el dia siguiente de la
firma del contrato para la entrega del sistema de almacenamiento de usuario, impresion y

autenticacion, y hasta el 31 de diciembre de 2018 para la implantacion de la solucién.
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9. Presupuesto de licitaciéon

El importe total estimado, sumando los conceptos de suministro, implantacién y soporte, sera de
279.200,00 €, IVA excluido.

Visto que la actuacion se puede enmarcar dentro de la operacién “Servicios de Administracion
Electronica y equipamientos necesarios para su prestacion” incluida en el programa operativo FEDER
ARAGON 2014-2020, el gasto originado sera susceptible de cofinanciacién por el citado programa en
un 50%.

El pago objeto del contrato se efectuard mediante la presentacion de una factura tras el suministro de
los componentes hardware, y posteriormente, otra factura tras la implantacion y validacion de la

solucién, siguiendo las indicaciones de Aragonesa de Servicios Telematicos.
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10. CONTENIDO DE LAS OFERTAS

El licitador deberd presentar su oferta en tres sobres con la siguiente denominacion: Sobre UNO,
Sobre DOS y Sobre TRES. El contenido de cada uno de ellos debera ajustarse a lo establecido en el
apartado 2.2.6 del Pliego de Clausulas Administrativas Particulares (PCAP).

La documentacién se presentara tanto en papel como en formato informético legible. Cada
sobre (UNO, DOS, TRES) debera contener estrictamente los documentos indicados en los
pliegos PARA CADA SOBRE. Por tanto, cada sobre contendra un formato informético con el
contenido del sobre correspondiente y no otro.

10.1. Sobre n® UNO

Documentacién indicada en el apartado 2.2.6.1 del PCAC.

10.2. Sobre n° DOS

El sobre n° DOS debera incluir la Propuesta Técnica. Esta deberd ajustarse obligatoriamente al
siguiente indice:

= indice.

L] Memoria y descripciéon de la empresa. Valores afiadidos de la empresa: datos
tecnolégicos, catalogo de servicios. Descripcion de los medios materiales y
humanos con los que cuenta la empresa

" Acatamiento de las condiciones del pliego.

" Enfoque y calidad de la propuesta técnica y de la solucion planteada garantia de
cumplimento del objeto de la licitacion. Arquitectura tecnolégica (I6gica vy fisica) de
la solucion: servidores, almacenamientos, etc con los requisitos de cada
componente. Entorno de Preproduccion. Este apartado servird para la valoracion
del criterio Enfoque y Calidad de la propuesta técnica y de la solucién planteada.

L] Descripcion detallada de las funcionalidades de la solucion. Capacidad de
crecimiento de la solucién. Escalabilidad. Solucion de continuidad o activo-activo.
Otras mejoras a indicar. (Este apartado servird para la valoracion del criterio
Funcionalidad de la Solucién de los no cuantificables automaticamente).

L] Descripcion de las herramientas de gestion de la solucién, automatizacion, acceso
multidispositivo. Facilidad de Uso y Rendimiento. Este apartado servira para la
valoracion del criterio, “Herramientas de gestion, acceso multidispositivo y
automatizacion”.

" Solucién de backup. Descripcion, funcionalidad, grado de utilizacion de las
infraestructuras corporativas. Este apartado servira para la valoracion del criterio,
“solucion de backup y restore”.

= Grado de utilizacién de la infraestructura proporcionada por el Gobierno de
Aragoén, asi como las licencias utilizadas. Tanto las que pone a disposicion el
Gobierno de Aragon como las que pudiera poner a disposicion el adjudicatario.
Este apartado servira para la valoracion del criterio “Utilizacion de la
infraestructura”.
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" Plan de migracion y transicion del servicio. Calendario previsto. Este apartado

servird para la valoracién del plan de implantacion y transicion.

L] Plan de Formacion. Este apartado servira para la valoracion del criterio
“Formacion”.

El contenido de la oferta técnica no excedera de las 100 paginas de texto en formato Arial 10,

escritas a una cara. No se tendra en cuenta en la valoracion los anexos y las hojas que
excedan de este numero de paginas.

10.3. Sobre n® TRES

El contenido del mismo debera ser el establecido en el apartado 2.2.6.3 del PCAP, que incluira
en todo caso la informacién econdémica segin el modelo Anexo n° VI, ademas de la
documentacion exigida para la valoracién de los criterios del Anexo IX del PCAP.

El Director de Tecnologia y Sistemas,

Fdo. Oscar Torrero Ladrero.
(Firmado Electrénicamente)
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