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1. Introduccién

La entidad de Derecho Publico Aragonesa de Servicios Telematicos (AST), adscrita al
Departamento de Industria e Innovacién del Gobierno de Aragén tiene entre sus funciones
proporcionar una solucion satisfactoria a las necesidades internas que demanda la propia
organizacién de la Administracion de la Comunidad Auténoma, y muy especialmente,
soluciones orientadas a facilitar a todos los ciudadanos la comunicacién con las organizaciones
publicas mediante un acceso y utilizacion racional de las tecnologias de la informacion y, al
propio tiempo, de contribuir decisivamente a la vertebracion y al desarrollo socioeconémico del
territorio aragonés.

En un contexto de modernizacion integral de las Administraciones ptblicas, la aproximacion de
la Administracion al ciudadano y la mejora de los procedimientos de gestion constituyen
objetivos que requieren especial atencion. En este sentido, la blsqueda de soluciones
organizativas adecuadas obliga, cada dia en mayor medida, a la incorporacién decidida y a una
utilizacién eficaz y eficiente de los sistemas y tecnologias para la informacién y las
telecomunicaciones, tanto como instrumentos basicos para alcanzar un alto grado de eficacia y
eficiencia en la gestion interna de la organizacion y en los servicios a prestar por las
Administraciones publicas como en su condicién de herramientas fundamentales para la
estructuracion de los territorios y su desarrollo econémico y social.

Un elemento adicional que cada vez adquiere mayor relevancia para el ciudadano es el Nivel
de Servicio recibido y la Calidad del mismo; en un contexto de flexibilidad en los procesos de
negocio (flexibilidad en cuanto a horarios, recursos humanos, puestos de trabajo), sus
expectativas son crecientes. El ciudadano espera de la Administracion la misma flexibilidad que
se le facilita en ofro tipo de servicios dirigidos al publico en general. El ciudadano espera poder
realizar sus gestiones con la Administracion en una banda de horarios cada vez mas amplia,
utilizando los milltiples canales que la tecnologia le ofrece con procesos simplificados,
disminuyendo la necesidad de aportar documentacién en papel, limitando la necesidad de
realizar desplazamientos (en especial en los medios rurales) y todo ello con las méas altas
garantias de confidencialidad y seguridad de la informacion intercambiada con la
Administracion.

El Gobierno de Aragén es consciente de estas necesidades y en funcion de las mismas ha

puesto en marcha diversas iniciativas entre ellas un servicio de Firma Electronica en donde una
de sus plataformas corporativas es el producto USigner.
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2. Situacion Actual.

El Gobierno de Aragén dispone actualmente del producto USigner, migrado desde la
plataforma anterior, ASF.

El servicio ha estado cubierto siempre por contratos de mantenimiento correctivo y evolutivo y
con derecho a actualizaciones. En este momento se hayan integradas doce autoridades de
certificacion, hay setenta y tres sistemas que utilizan firma electronica en produccion y trece
sistemas mas estan en este momento realizando pruebas de uso en entorno de preproduccién.

Las exigencias de disponibilidad del sistema son altas por cuanto es servicio clave para la
administracion electrénica y ha de estar disponible 24 horas los 7 dias de la semana, facilitando
servicios de administracion abierta al ciudadano y avanzando en la extension de la
administracion electrénica.
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3. Alcance

Los Servicios que se han de proporcionar mediante la presente contratacién incluyen el soporte
técnico y el mantenimiento correctivo de la plataforma USIGNER en su version Advanced
Edition para asegurar la continuidad operativa de la plataforma frente a posibles incidencias
durante su explotacion.
La versién contempla los siguientes modulos:

e SignatureServer

¢ NonRepudiationService

o Xb09Validator

o PolicyManager

o EncryptionServer

e TSACIlient

o TSAServer

¢ QCSPResponder

e DSSProxy

e Consola de Administracion

o WebSigner
A través de este expediente se pretende contratar un servicio de soporte que garantice la
maxima disponibilidad del sistema a través de unos compromisos de nivel de servicio y una
atencién 24x7. Se incluyen también los servicios de actualizacion de versiones para la
adecuacién de la solucién a la evolucion legal y funcional. En el caso de que se entendiera

necesaria por parte de AST la presencia técnica in-situ de técnicos del adjudicatario, se debera
proporcionar con un maximo de 10 jornadas (80 horas). '

3.1. Soporte técnico

Se ha de ofrecer un servicio para la resolucién de incidencias surgidas en la utilizacion del
producto.

El adjudicatario debera establecer los niveles de soporte necesarios buscando rapidez en las
respuestas y el restablecimiento de los servicios de la plataforma lo méas rapido posible

Se debera proporcionar un soporte basico que proporcione respuestas rapidas.

u Se debera asegurar que los posibles errores de funcionamiento de la platafornia
en explotacion se corrigen con prontitud y de forma adecuada.

o Incluird el soporte especializado necesario para la preparacion de respuestas

complejas a consultas y peticiones de informacion, como informes o consultas ad-
hoc, extracciones de datos, etc.
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Incluira la realizacién de pequefias mejoras o cambios de ganancia rapida o para
soluciones provisionales.

La solucion podra ser provista de un modo temporal pero-debera ser consolidada con la
instalacién posterior de un parche correctivo.

3.2. Actualizacion de versiones

Se ha de proveer de nuevas versiones de software que se liberen como consecuencia de las
incidencias reportadas, mejoras solicitadas o de los cambios normativos que puedan afectar al

servicio.

Se deberan de cubrir al menos:

Resolucion de incidencias funcionales y técnicas, detectadas por los usuarios
durante el manejo del sistema y que requieran la modificacién/adaptacion de Ia
plataforma o de sus parametrizaciones sin alterar sus especificaciones funcionales
(mantenimiento correctivo).

Nuevas funcionalidades de la plataforma solicitadas por las unidades usuarias que
permitan agilizar y mejorar su gestion y sus procesos (mantenimiento evolutivo).

Adaptaciones de la plataforma a las evoluciones y modificaciones del entorno
fisico en el que operan, como cambios en la configuracién del hardware, software
de base, gestores de bases de datos, comunicaciones, etc. (mantenimiento
adaptativo).

Adaptaciones de la plataforma a la evolucion de la legislacion vigente y a cambios
organizativos (mantenimiento adaptativo-normativo).

Prevencion de problemas latentes antes de que estos ocurran, sin cambio en su
funcionalidad (mantenimiento preventivo).

Mejoras de los parametros de calidad, rendimiento, eficiencia o mantenibilidad de
la plataforma, sin cambio en su funcionalidad (mantenimiento perfectivo).

Cada nueva version liberada ir4 acompafiada de la correspondiente documentacion que
identifique los cambios y mejoras incluidas.

Se debera de garantizar la compatibilidad en la subida de versiones.

Caso de que AST considere necesario abordar las actuaciones que se detallan a continuacion,
se valorara que el adjudicatario se comprometa a realizarlas sin cargo adicional y de acuerdo
a la programacion establecida por AST.

‘e Soporte a la implantacion de nuevas versiones o parches. USIGNER.
Soporte y recomendaciones a los técnicos de AST durante todo el proceso de
implantacion.

e Soporte a la implantacion de nuevas versiones del productoen un servidor de
aplicaciones Weblogic.
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4. PROPIEDAD INTELECTUAL Y CODIGO FUENTE

El licitador acepta que la propiedad intelectual de todos los trabajos/ desarrollos a medida que
en virtud de este contrato se realicen seran propiedad de la Diputacion General de Aragon, a

todos los efectos.

El adjudicatario asume la obligaciéon de permitir el acceso de AST a los programas o codigos
fuentes que componen el software USIGNER Firma Electronica, asi como la aplicacion
resultante de la transformacion de dicho cédigo a resultas de este contrato, y, por tanto, tener
la posibilidad de proceder a su uso en el supuesto de incumplimiento contractual por parte de la
empresa adjudicataria del contrato, o si esta sufriera cualquier problema de indole financiero,
técnico o empresarial que le impidiera cumplir con las obligaciones que asume en este
contrato, o las que se deriven del mantenimiento de la aplicacion resultante.

El acceso a los codigos fuente por parte‘de AST, sera gratuito.
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5. Modelo de prestacion del servicio

5.1. Soporte técnico

El adjudicatario debe ofrecer un canal telefénico a través de un teléfono de tarificacion normal
y un canal web de contacto con el equipo de soporte.

Existira soporte 24 x 7 para las incidencias de prioridad 1. Para el resto de las incidencias se
requiere un servicio 8 x 5. :

No habra limite en el nimero de interacciones.

El adjudicatario ofrecera un medio para el seguimiento de las actuaciones.

El adjudicatario emitira trimestralmente un informe de las actuaciones realizadas. El informe
debe estar disponible para AST dentro de los cinco dias laborables siguientes a la finalizacién
del trimestre. El formato del informe se consensuara al inicio de la prestacion del servicio.

El adjudicatario identificara al menos un téenico de soporte asignado a la cuenta.

El adjudicatario debe poner a disposicion de AST un servicio de consultas a través del que
realizar solicitudes de informacién del servicio y su operacion.

5.2. Actualizacion de versiones

El adjudicatario debera definir sus compromisos de evolucién del producto, presentando
anualmente un roadmap de evolucién.

La oferta debera contener el roadmap previsto actualmente, asi como una prevision de
liberalizacion de versiones o actualizaciones.

Las versiones que se liberen deberan cumplir con el reglamento elDAS 910/2014.
- 5.3. Gestion de incidencias

Matriz de prioridades

El proceso ITIL de gestion de incidencias implantado en Aragonesa de Servicios Telematicos
establece una clasificacion comiin para todas las incidencias y peticiones de servicio
(INC/PS) de los servicios implantados. Esta clasificacion se basa en los conceptos de
IMPACTO y de SEVERIDAD, los cuales determinan la PRIORIDAD de resolucion conforme a la
matriz establecida también de manera comun para todos los servicios e indicada mas adelante.

Cualguier linea de servicio que incluya la resolucion de incidencias y que deba ser integrada en
los procesos y herramientas de Gestién de Servicios de Aragonesa de Servicios Telematicos,
debe contemplar el procedimiento de categorizacién y la matriz de prioridades establecidos de
forma comlin para todos los servicios.

Esta clasificacién se basa en los conceptos de IMPACTO y de SEVERIDAD, los cuales
determinan la PRIORIDAD de resolucién conforme a la siguiente matriz.
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BRIORIDAD

Impacto

Severidad 3 4
1 1 1 2 3
2 1 2 3 3
3 2 3 3 4
4 3 3 4 4

En base a la matriz coman de prioridades, cada servicio concreto establece sus tiempos de
resolucion o de respuesta particulares y el nivel de cumplimiento exigido (nivel de servicio).
Tanto los tiempos como los niveles de servicio objetivo pueden establecerse para cada servicio
en base a la tipologia (INC/PS), la prioridad (1/2/3/4) y/o el grupo de resolucion (proveedor).

A continuacion se describen los conceptos utilizados para la clasificacion de las incidencias y
peticiones de servicio y se detalla el significado de los diferentes niveles de IMPACTO vy
SEVERIDAD y el correspondiente factor asociado de PRIORIDAD, bajo los cuales se
establecen los niveles de servicio objetivo establecidos para su resolucion.

a) Caodigo de IMPACTO

Se obtiene de la siguiente tabla, en base al volumen o tipologia de usuarios afectados,
determinando el grado de impacto en la organizacion, en el negocio o en los servicios
ofrecidos, dada su relevancia, entidad o consecuencia, o por su efecto en la imagen u opinion
publica. ‘

Impacto 17 Dgsc'ri‘pcién maediary: i
1 EMPRESA/EDIFICIO/VENTANILLA/CIUDADANOS/EMERGENCIAS, -
cuando afecla a toda la organizacion, a mas de un departamento, a todo

un edificio, tiene repercusion directa en servicios de atencion al publico
o afecta a los servicios de emergencias.

2 SITIO/DEPARTAMENTO/UNIDAD DE NEGOCIO, cuando afecta a un
tnico departamento, toda una planta o en general a una unidad de
negocio.

3 USUARIOS MULTIPLES, cuando afecta a mas de un usuario en

relacion al uso o configuracién comun y particular de algun servicio,
sistema o aplicacion

4 USUARIO/PUESTO, cuando afecta a un tnico usuario o puesto de
trabajo.

Categorizacion del Impacto

" b) Codigo de SEVERIDAD

Se obtiene de la siguiente tabla, segln el grado de afectacion a la continuidad del negocio u
operaciones habituales:
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Severidad® W Descripcion

1 El servicio o aplicacion esta fuera de uso. El sistema o aplicacién
esta fuera de uso, inhabilitando al usuario para el desarrollo de sus
funciones, y no existen alternativas de operacion disponibles.

2 El servicio o aplicacidn esta degradado sin alternativa de uso.
Pérdida parcial de funciones del negocio y no existen alternativas de
operacidn disponibles. Situacion donde el usuario no puede ejecutar
algunas funciones especificas de una aplicacion del negocio, no
existiendo alternativas para dichas funciones.

3 El servicio o aplicacion esta degradado con alternativa de uso.
Aunque el rendimiento del sistema o aplicacion esté degradado, no
inhabilita su funcién de negocio En esta situacion, el usuario no puede
usar las aplicaciones, sistemas o servicios como fueron concebidos,
pero existen mecanismos de operacion que pueden funcionar para
dichas funciones.

4 Consultas o peticiones de servicio complementarias o no
esenciales, que no afectan a la continuidad del negocio u
operaciones habituales.

Categorizacion de la Severidad

c¢) Codigos de prioridad

De acuerdo con los cddigos descritos de impacto y severidad, se fija la prioridad segin el
siguiente cuadro:

ERIORIDAD ' Impacto

1 2 : 3 =il
EMPRESA -
EDIFICIO SITIO USUARIOS USUARIO
"VENTANILLA DEPARTAMENTO MULTIPLES PUESTO
CIUDADANOS UNIDAD NEGOCIO

Severidad EMERGENCIAS

1. Fuera de uso P2 e P3
2. Degradado sin alternativa s Rl A L P3 P3
3. Degradado con alternativa | P2 vl P3 P3 P4
4. No afectan a la continuidad P3 P3 . P4 P4

de negocio u operaciones
habituales. Consultas y
peticiones de servicio
complementarias o no
esenciales.

Matriz de prioridades

5.4. Tiempos de respuesta y resolucion.

CTIEMROSSS
“RESOLUGION
' PROMEDIO

P1 = 2 horas 24 horas 8 horas

TIEMBO DESSTIEMRO.

PRIORIDAD RESPUESTA RESOLUGION
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P2 16 horas 40 horas ) 32 horas
P3 24 horas 48 horas 32 horas
P4 24 72 horas 48 horas

Los tiempos estan expresados en horas laborables conforme al horario definido en apartado
horario del servicio.

Tiempo de respuesta es el tiempo transcurrido entre la notificacién de la incidencia por parte
de AST y la asignacién de un técnico apropiado para la resolucion.

Tiempo de resolucién es el tiempo transcurrido desde la notificacion y el restablecimiento del
servicio.

5.5. Horario del servicio

Con independencia de los medios que se establezcan para la atencion 24 x 7, el horario
minimo en el que poder contactar con un técnico sera:

De lunes a jueves en horario de 8:00 a 17:00.
Los viernes de 8:00 a 16:00.

Se tomara como referencia el calendario laboral de Zaragoza.

5.6. Incumplimiehtos

Dado un indicador, se considerara incumplimiento cuando el adjudicatario no alcance el nivel
objetivo fijado. El grado de incumplimiento se refiere a la diferencia existente entre el nivel
alcanzado y el nivel objetivo.

Las penalizaciones por incumplimiento se estableceran en funcién del porcentaje o del n® de
unidades incluidas en el grado de incumplimiento.

Como base para la penalizacion (BP) se establece el equivalente a la facturacién mensual

5.7. Indicadores y niveles de servicio.

A continuacién se establecen los siguientes indicadores junto con sus niveles objetivo y la
penalizacion correspondiente en caso de incumplimiento. Las penalizaciones se revisaran de
manera trimestral conforme a los informes de servicio. Aunque la facturacion del servicio sea
mensual. La aplicacion de las penalizaciones se realizara en el siguiente ciclo de facturacion
una vez aplicadas las mismas, si fuera el caso.

Pagina 11 de 17



PROYECTO COFINANCIADO .) )
POR LA UNION EUROPEA

FONDO EUROPEO DE Aragonesa icio
DESARROLLO REGIONAL . Ter[em&tkusde = i

== GOBIERNO
=<DE ARAGON

Departamento de Innovadién,
Investigaddn y Universidad

B Gestion de incidencias

Penalizacion

Indicador Definicion L Objetivo

1. Aceptacion % de tickets aceptados dentro del tiempo 5% dela BP por
maximo establecido. cada 1% de
grado de
incumplimiento
12. Resolucién P1 Ne de tickets de prioridad P1 resueltos dentro del 95% 5% dela BP por
tiempo maximo establecido (24 horas) cada ticket
incumplido
I3. Resolucidn P2 Ne de tickets de prioridad P2 resueltos dentro del 95% 5% dela BP por
tiempo maximo establecido (40 horas). cada ticket
incumplido
14. Resolucién P3/P4 Ne de tickets de prioridad P3/P4 resueltos dentro = 90% 2% de la BP por
del tiempo maximo establecido cada ticket
incumplido
I5. Reaperturas % de tickets reabiertos por solucién no vélida, £2% 2% dela BP por
: cierre improcedente o mal documentados. cada 1% de
grado de
incumplimiento

| Informes del servicio.

Indicador Definicion Objetivo Renalizacion

16. Entrega de informes de | Se refiere a la entrega de los informes 5 % de la BP por
seguimiento en plazo trimestrales de seguimiento del servicio cada entrega
incumplida

I Migraciones/adaptaciones de version.

Renalizacion
5 % de la BP por

cada hito
incumplido

Indicadon Definicions i 'Objeti\{o

| Se refiere al cumplimiento de los hitos marcados
| durante las fases de migracion o adaptacion del
producto

17. Incumplimiento de
hitos en procesos de
migracién o adaptacion
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6. Plazo de ejecucion.
El plazo de ejecucién del presente contrato es desde el 1 de enero de 2017 hasta el 31 de

diciernbre de 2017, contemplandose la posibilidad de prorroga de maximo la duracién inicial
del contrato.
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7. Seguridad y confidencialidad

El Adjudicatario o las personas fisicas, actuan directamente o indirectamente bajo su
responsabilidad, no podran realizar ninguna accién que comprometa los sistemas de
informacién y comunicaciones de AST o del Gobierno de Aragoén.

La introduccién de equipos ajenos a AST en cualquier edificio de la DGA necesarios para
desarrollar el servicio, debera ser previamente autorizada por AST. AST no se hara
responsable de estos equipos en caso de pérdida o robo. ‘

El Adjudicatario de los servicios esta obligado a cumplir los Requerimientos de seguridad y
continuidad aplicables al objeto del contrato especificados:

La legislacion vigente en general y, en particular, cuando se traten datos de caracter personal,
el Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de

caracter personal.

La norma ISO 27002, adaptada a la estructura administrativa, personal y entorno tecnoldgico
del cliente y aplicadas de forma proporcional a los riesgos reales.

Los estandares de seguridad especificos de la tecnologia a utilizar en el proyecto.

En concreto, el licitador describird de forma detallada los mecanismos propuestos para
garantizar la seguridad de la informacion.

Adicionalmente, el Adjudicatario se obliga a:

u Facilitar toda aquella informacién que AST requiera con tal que este pueda dar
cumplimiento a la legislacion y normativa referida en este apartado

n Implementar las funciones y procedimientos de seguridad necesarias de acuerdo a
la politica y procedimientos de AST y proporcionar el equipo y los aplicativos
necesarios para implementar los estandares de seguridad en linea con las
directrices marcadas por el Area de Seguridad de AST.
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8. PRESUPUESTO DE LICITACION.

El presupuesto de licitacion del presente contrato es de veintisiete mil seiscientos euros
(27.600,00 €), IVA excluido.

Visto que la actuacion se puede enmarcar en el programa operativo FEDER ARAGON 2014-
2020, el gasto originado sera susceptible de cofinanciacion por este programa en un 50%.

El pago del contrato se efectuara mediante la presentacion de facturas mensuales. Las facturas
seran certificadas por la Direccién de Tecnologia y Sistemas de Aragonesa de Servicios

Telematicos.
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9. CONTENIDO DE LAS OFERTAS

El licitador debera presentar su oferta en tres sobres con la siguiente denominacion: Sobre
UNO, Sobre DOS y Sobre TRES. El contenido de cada uno de ellos debera ajustarse a lo
establecido en el apartado 12 del Pliego de Condiciones Administrativas de Contratacion
(PCAC).

La documentacion se presentara tanto en papel como en formato informatico legible en
CD-ROM. Cada sobre (UNO, DOS, TRES) debera contener estrictamente los documentos

indicados en los pliegos PARA CADA SOBRE. Por tanto, cada sobre contendra un CD-
ROM con el contenido del sobre correspondiente y no otro.

9.1. Sobre n° UNO

Documentacién indicada en el apartado 12.1 del PCAC.
Dicha documentacién se sustituira por 1a presentacién de una declaracién suscrita por el
licitador o su representante reconociendo que cumple los requisitos de capacidad y

representacion exigidos y comprometiéndose a aportarlos en caso de que vaya a ser propuesto
como adjudicatario (Anexo VIl del PCAC).

9.2. Sobre n° DOS

El sobre n® DOS debera incluir la Propuesta Técnica. Esta debera ajustarse obligatoriamente al
siguiente indice; :

u indice.
Introduccion con la presentacion de la empresa.
. Acatamiento de las condiciones de los pliegos.

m Compromiso por escrito firmado donde se deje constancia expresamente de todo
lo contenido en el apartado 4 del PCTC.

b Compromiso por escrito firmado en el que se designe a un tercero como
depositario de los fuentes, asi como el compromiso de depositar todas las
versiones que se instalen en AST.

u Detalle del servicio de soporte.

u Detalle del servicio de actualizacion de versiones (incluyendo los servicios
adicionales). ‘ :

u Modelo de soporte propuesto.

m Niveles de servicio propuestos.

u Roadmap del producto.

n Equipo asignado al servicio.
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El contenido de la oferta técnica no excedera de las 50 paginas de texto en formato Arial
10, escritas a una cara. No se tendra en cuenta en la valoracion los anexos y las hojas
que excedan de este nlimero de paginas.

9.3. Sobre n° TRES

El contenido del mismo debera ser el establecido en el apartado 12.3 del PCAC, que incluira en
todo caso la informacién econémica segin el modelo Anexo n°® IV, ademas de la
documentacion exigida para la valoracién de los criterios del Anexo VI del pliego de
condiciones administrativas de contratacion.

Zaragoza, 17 dé noviembre de 2016.
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